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Från 
The Swedish Association of Small and Medium 
Size Enterprises in Defense and Security, SME-D 
kansliet@sme-d.se    

    
Till 
Försvarsdepartementet 
Till: fo.remissvar@regeringskansliet.se 
Kopia: visnja.raguz@regeringskansliet.se  

 
Yttrande avseende ” SOU 2024:18 Nya regler om cybersäkerhet” 
 
SME-D tackar för möjligheten att lämna synpunkter på SOU 2024:18 Nya regler om 
cybersäkerhet, Diarienummer Fö2024/00496, och har tagit del av rubricerat 
betänkande.  
 
Följande remissvar utgår från de små och medelstora företagens perspektiv och 
förutsättningar. Det lämnar även vissa generella synpunkter som berör ett bredare 
perspektiv. 
 
SME-D är positiva till att detta initiativ tas, att Cybersäkerhetsfrågan sätts i fokus och 
omhändertas genom en ny lag. Detta kommer att möjliggöra en för Sverige på sikt, 
högre cybermognad i många sektorer.    
 
SME-D har följande övergripande rekommendation att lämna avseende betänkandet: 
Säkerställ Enkelhet – tydlighet – tillämpbarhet för den reglerade verksamheten. 
 
En tydlig ambitionsnivå avseende nödvändig, hög, cybersäkerhetsnivå (kap 1, 1 §) 
behöver definieras och kommuniceras, i förhållande till aktuell hotbild och ambition 
avseende totalförsvar – en självklar nytta för Sverige ska kostnads- och tidsättas så att 
effekt över tid kan följas upp och säkerställas. 
 
Tillämpning - vem omfattas? 

 
Ur ett SME-perspektiv är det viktigt att lag och tillhörande föreskrifter på ett tydligt sätt 
redovisar vilka verksamheter som omfattas och vilka som inte gör det (nämns 
exempelvis i 1 kap. 1 §). Det utrymme som finns för att göra undantag och inkludera 
SME-verksamheter under lagen bör förtydligas. Det är på många sätt bra att små 
verksamheter undantas från lagen. Dock bör inriktning och styrning för de undantag från 
denna tillämpning, omgående tas fram så att det vid varje tidpunkt är tydligt för varje 
verksamhet om de omfattas eller ej – samt med motivering där till.   
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Exempel:  

• ”Myndigheten för samhällsskydd och beredskap (MSB) kommer också att ha 
möjlighet att peka ut vissa särskilt kritiska mindre verksamheter”  

• ” en väsentlig andel.”  

• ”undantag för … verksamheter som redan omfattas av skyldigheter med 
motsvarande verkan som kraven i cybersäkerhetslagen.” 

 
Likaså bör det förtydligas vilka förtydliga vilka ”särskilda skäl” föreligger för att kräva 
oberoende revision. Utöver detta behöver det formuleras kring de konsekvenser som 
kan uppstå. Exempel:  
 

• Bedömningen av om verksamheten omfattas eller ej, görs av verksamheten 
själv. Om tillsynen inte gör samma bedömning vad händer då?  

• Om verksamheten inte anmält sig som vara omfattad av lagen och en kund i sin 
analys identifierar leverantören – vems är då ansvaret?  

• Den som anlitat en leverantör eller leverantören själv som redan gjort en 
bedömning av att de inte omfattas? 

• Om ett upphandlingskrav gällande lagen ställs – är det kundens eller 
leverantörens tillsynsföreskrifter som ska tillämpas? 

 
Remissinstansen föreslår att ett stödverktyg tas fram för att hjälpa verksamheten vid 
dess analys avseende anmälningsplikt och därmed omfattade av lagen, då den 
subjektiva bedömning som verksamheten gör skulle kunna avvika från tillsynens 
uppfattning.  
 
Vad innebär cybersäkerhetslagen för verksamheter som har sådan funktion, men per 
definition inte omfattas av lagen, t.ex. Försvarsmakten och Cybersäkerhetscentret? 
Behöver dessa ändra begrepp och tillämpning? Resonemang: De flesta verksamheter 
idag bedriver ”cybersäkerhetsarbete” oavsett om de enligt betänkandet omfattas av 
lagen eller inte. Detta är olyckligt och skulle kunna leda till en oreglerad del av 
verksamheten. Det blir än mer otydligt då Cybersäkerhetscentret föreslås ledas av FRA – 
en myndighet som enligt betänkandet exkluderas från Cybersäkerhetslagen. 
 
Remissinstansen vill även lyfta frågan kring hur lagen ska tillämpas för redan pågående 
affärsverksamhet? Hur påverkas en SME-leverantör som enligt grundprincipen inte 
omfattas av lagen, i de fall dess kundverksamhet bedöms omfattas efter oktober 2024, 
t.ex. en bruten leverantörskedja? 
 
Behov av föreskrifter 

 
SME-D noterar att lagen uttrycks på ett sådant övergripande sätt att det med 
nödvändighet, per omgående, behöver tillföras gemensamma och enhetliga föreskrifter, 
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styrningar och tydlighet avseende nödvändiga åtgärder för att den ska kunna ge någon 
effekt. Ex: kap 3: 1,2,3, 4§ 
 
Större tydlighet kring ensade åtgärder, styrningar och tillsyn efterfrågas.  
 
Fokusområden 

 
Stora delar av lagförslaget tar ett övergripande fokus mot risk och incident, vilket är 
mycket reaktivt och därmed inte stöttar det önskade proaktiva, systematiska perspektiv 
som inledningsvis beskrivs. Nödvändig styrning för att uppnå rimlig miniminivå för 
cybersäkerheten redovisas inte. Tydliggör vikten av att ”göra rätt från början” och peka 
ut huvudområden som då är nödvändiga. Detaljerna kring detta kan med fördel lämnas 
till föreskrifterna, men intentionen måste belysas redan på lagnivå. Detta tillsammans 
med viss otydlighet kring vem som omfattas och om det är möjligt att omfattas av mer 
än en tillsynsmyndighet (jmf supply chain) skapar onödig osäkerhet för verksamheterna 
som berörs.  
 
Tillsyn och revision 

SME-D ser fram mot att ta del av tänkt lösning för rapportering samt möjlighet att ta del 
av stöd och varningsinformation från MSB avseende incidentläget. För att incident-
rapporterna ska stötta behöver dessa bedömt innehålla känslig information och 
verktyget/kanalen bedöms därför behöver skyddsåtgärder (kap 3 5 §, krav på 24 tim). 
Finns infrastrukturen för denna rapportering på plats? Vem tar kostnaden? Hur klassas 
informationen? Hur sker återkopplingen och kan verksamheten förvänta sig något 
stöd/återkoppling från den centrala noden? 
 
Hur definieras ”särskilda skäl” för att initierad säkerhetsrevision på vht bekostnad? (4 
kap 8 §) 
 
Remissinstansens uppfattning är att sanktioner m.m. bör hanteras på sådant sätt att 
nivåer och motiveringar ska hållas enhetliga. 
 
Summering 

Remissinstansens synpunkter kan sammanfattas enligt följande: 
 

• För stor och komplex tillsyn utan möjlighet till att hålla en uppdaterad lägesbild 
av helheten. 

• Risk för att verksamheter utsätts för överlappande regelverk och tillsyn från 
flera håll 

• Risk för onödiga kostnader i samband med uppbyggnad av tillsyn och 
sektorspecifika regelverk på många håll 

• Gäller inte cybersäkerhet för alla verksamheter? Är det rimligt att helt 
undantaga stora delar av verksamheten (säkerhetsskydd och statsledning?)  

• Hur förhåller sig lagen till kraven på totalförsvar och beredskap?  
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• Ta fram ett gemensamt och övergripande föreskrifter/regelverk och tillåt vid 
behov sektorvis detaljstyrning och möjliggör för ensad och central tillsyn. IT- och 
cybersäkerhetsproblematiken bör i stora delar vara gemensam och inte 
sektorspecifik? 

 
Varje SME-bolag prioriterar sitt varumärke och förmåga att leverera med kvalitet och 
god säkerhet. SME-D ser fram mot att få ta del av den beräkning av kostnadsbesparingar 
som förslaget pekar på för den enskilda verksamheten. Detta gäller särskilt kraven på 
incidenthantering, då denna kräver införande av både ny organisation och tekniska 
lösning för att uppfylla kraven, utan att mervärde för verksamheten redovisas. 
 
Övrigt 

SME-D har i första hand yttrat sig för den verksamhet föreningen representerar. 
 
Därutöver har remissinstansen identifierat ett antal punkter som redovisas nedan: 

• Remissinstansen föreslår en översyn för att säkerställa konsekvent och enhetlig 
tillämpning av begrepp och användning av etablerade sådana för att undvika att 
felaktiga tolkningar görs. 

• En tillsyn per sektor – Bedöms inte vara kostnadseffektivt utan byråkratiskt och 
skapar resursbrist 

• Formerna och verktygen för incidentrapportering (och klassificering av 
innehållet) behöver förtydligas. Hur görs en incidentanmälan om mitt IT-system 
ligger nere, eller är satt i ”karantän” tex? 

• SME-D ställer sig frågan om det kostnadseffektivt ur ett samhällsperspektiv att 
bedriva arbetet i flera täter, eller om det är mer rimligt att samla alla aspekter av 
cybersäkerhetslagen på ett och samma ställe? Varför ha både ett nationellt 
cybersäkerhetscenter och cyberkrishanteringsmyndighet, den senare med 
övergripande ansvar för tillsynssamordning(?) och incidentrapportering? 

• Hur etableras en nationell plan för incidenthantering när stora delar av berörda 
sektorer undantas från lagen? 

• Finns någon plan för harmonisering mellan tillsynsmyndigheter inom landet 
samt mellan dessa och övriga EU? 

• Remissinstansen ställer sig frågan om det är lämpligt att undanta ett antal 
myndigheter från lagkraven. Bör inte samtliga lagar tillämpas inom hela 
statsförvaltningen. 

• 3 kap § 1: personalsäkerhet – bör förtydligas så att det framgår att 
organisatoriska perspektiv av cybersäkerhet avses (ej arbetsmiljösäkerhet). 
Vidare bör det förtydligas vad som omfattas i förhållande till den 
”personalsäkerhet” som berör säkerhetsskyddet. 

• Finns något arbete med att harmonisera styrningen och regleringen mellan 
tillsynsmyndigheter i Sverige resp. mellan tillsyn av samma sektorer inom EU? 
Hur säkerställs den s.k. miniminivån? 
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Emma Risén    Jaime Rico 
Branschansvarig SME-D   Ordförande SME-D 


