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Yttrande avseende ” SOU 2024:18 Nya regler om cybersidkerhet”

SME-D tackar for mojligheten att lamna synpunkter pa SOU 2024:18 Nya regler om
cybersikerhet, Diarienummer F62024/00496, och har tagit del av rubricerat
betdnkande.

Foljande remissvar utgar fran de sma och medelstora féretagens perspektiv och
forutsattningar. Det lamnar dven vissa generella synpunkter som beror ett bredare
perspektiv.

SME-D ar positiva till att detta initiativ tas, att Cybersdkerhetsfragan satts i fokus och
omhéandertas genom en ny lag. Detta kommer att mojliggora en for Sverige pa sikt,
hogre cybermognad i manga sektorer.

SME-D har féljande 6vergripande rekommendation att Iamna avseende betdankandet:
Sakerstall Enkelhet — tydlighet — tillimpbarhet for den reglerade verksamheten.

En tydlig ambitionsniva avseende nédvandig, hog, cybersdkerhetsniva (kap 1, 1 §)
behover definieras och kommuniceras, i forhallande till aktuell hotbild och ambition
avseende totalforsvar — en sjalvklar nytta for Sverige ska kostnads- och tidsattas sa att
effekt over tid kan féljas upp och sakerstallas.

Tillampning - vem omfattas?

Ur ett SME-perspektiv ar det viktigt att lag och tillhorande féreskrifter pa ett tydligt satt
redovisar vilka verksamheter som omfattas och vilka som inte gor det (ndmns
exempelvis i 1 kap. 1 §). Det utrymme som finns for att gbra undantag och inkludera
SME-verksamheter under lagen bor fortydligas. Det ar pa manga satt bra att sma
verksamheter undantas fran lagen. Dock bor inriktning och styrning for de undantag fran
denna tillampning, omgaende tas fram sa att det vid varje tidpunkt ar tydligt for varje
verksamhet om de omfattas eller ej — samt med motivering dar till.
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Exempel:
e ”“Myndigheten for samhdllsskydd och beredskap (MSB) kommer ocksa att ha
mdjlighet att peka ut vissa sdrskilt kritiska mindre verksamheter”
e "envdsentlig andel.”
e “undantag for ... verksamheter som redan omfattas av skyldigheter med
motsvarande verkan som kraven i cyberséikerhetslagen.”
Likasa bor det fortydligas vilka fortydliga vilka “sarskilda skal” foreligger for att krava
oberoende revision. Utdver detta behover det formuleras kring de konsekvenser som
kan uppsta. Exempel:

e Beddmningen av om verksamheten omfattas eller ej, gors av verksamheten
sjalv. Om tillsynen inte gér samma beddmning vad hander da?

e Om verksamheten inte anmalt sig som vara omfattad av lagen och en kund i sin
analys identifierar leverantéren — vems ar da ansvaret?

e Den som anlitat en leverantor eller leverantoren sjalv som redan gjort en
beddmning av att de inte omfattas?

e Om ett upphandlingskrav gallande lagen stélls — ar det kundens eller
leverantorens tillsynsforeskrifter som ska tillampas?

Remissinstansen foreslar att ett stodverktyg tas fram for att hjdlpa verksamheten vid
dess analys avseende anmalningsplikt och darmed omfattade av lagen, da den
subjektiva bedémning som verksamheten gor skulle kunna avvika fran tillsynens
uppfattning.

Vad innebar cybersidkerhetslagen for verksamheter som har sadan funktion, men per
definition inte omfattas av lagen, t.ex. Forsvarsmakten och Cybersidkerhetscentret?
Behover dessa dndra begrepp och tillampning? Resonemang: De flesta verksamheter
idag bedriver “cybersidkerhetsarbete” oavsett om de enligt betdnkandet omfattas av
lagen eller inte. Detta ar olyckligt och skulle kunna leda till en oreglerad del av
verksamheten. Det blir an mer otydligt da Cybersidkerhetscentret foreslas ledas av FRA —
en myndighet som enligt betdnkandet exkluderas fran Cybersidkerhetslagen.

Remissinstansen vill dven lyfta fragan kring hur lagen ska tillampas for redan pagaende
affarsverksamhet? Hur paverkas en SME-leverantdr som enligt grundprincipen inte
omfattas av lagen, i de fall dess kundverksamhet bedéms omfattas efter oktober 2024,
t.ex. en bruten leverantorskedja?

Behov av foreskrifter

SME-D noterar att lagen uttrycks pa ett sadant dvergripande satt att det med
nodvandighet, per omgaende, behover tillféras gemensamma och enhetliga féreskrifter,
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styrningar och tydlighet avseende nédvandiga atgarder for att den ska kunna ge nagon
effekt. Ex: kap 3: 1,2,3, 4§

Storre tydlighet kring ensade atgarder, styrningar och tillsyn efterfragas.
Fokusomréaden

Stora delar av lagforslaget tar ett 6vergripande fokus mot risk och incident, vilket ar
mycket reaktivt och darmed inte stottar det 6nskade proaktiva, systematiska perspektiv
som inledningsvis beskrivs. N6dvandig styrning for att uppna rimlig miniminiva for
cybersikerheten redovisas inte. Tydliggor vikten av att ”goéra ratt fran bérjan” och peka
ut huvudomraden som da ar nédvéndiga. Detaljerna kring detta kan med férdel I1amnas
till foreskrifterna, men intentionen maste belysas redan pa lagniva. Detta tillsammans
med viss otydlighet kring vem som omfattas och om det ar mojligt att omfattas av mer
an en tillsynsmyndighet (jmf supply chain) skapar onddig osdkerhet for verksamheterna
som berors.

Tillsyn och revision

SME-D ser fram mot att ta del av tankt 16sning for rapportering samt mojlighet att ta del
av stéd och varningsinformation fran MSB avseende incidentlaget. For att incident-
rapporterna ska stotta behdver dessa bedomt innehalla kanslig information och
verktyget/kanalen bedoms darfor behdver skyddsatgarder (kap 3 5 §, krav pa 24 tim).
Finns infrastrukturen for denna rapportering pa plats? Vem tar kostnaden? Hur klassas
informationen? Hur sker aterkopplingen och kan verksamheten forvanta sig nagot
stod/aterkoppling fran den centrala noden?

Hur definieras ”sarskilda skal” for att initierad sdkerhetsrevision pa vht bekostnad? (4
kap 8 §)

Remissinstansens uppfattning ar att sanktioner m.m. bor hanteras pa sadant satt att
nivaer och motiveringar ska hallas enhetliga.

Summering
Remissinstansens synpunkter kan sammanfattas enligt foljande:

e FOr stor och komplex tillsyn utan mojlighet till att halla en uppdaterad lagesbild
av helheten.

e Risk for att verksamheter utsatts for 6verlappande regelverk och tillsyn fran
flera hall

e Risk for onddiga kostnader i samband med uppbyggnad av tillsyn och
sektorspecifika regelverk pa manga hall

e Giller inte cybersidkerhet for alla verksamheter? Ar det rimligt att helt
undantaga stora delar av verksamheten (sakerhetsskydd och statsledning?)

e Hur forhaller sig lagen till kraven pa totalforsvar och beredskap?
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e Tafram ett gemensamt och overgripande foreskrifter/regelverk och tillat vid
behov sektorvis detaljstyrning och mojliggor for ensad och central tillsyn. IT- och
cybersakerhetsproblematiken bor i stora delar vara gemensam och inte
sektorspecifik?

Varje SME-bolag prioriterar sitt varumarke och férmaga att leverera med kvalitet och
god sédkerhet. SME-D ser fram mot att fa ta del av den berdkning av kostnadsbesparingar
som forslaget pekar pa for den enskilda verksamheten. Detta galler sarskilt kraven pa
incidenthantering, da denna kraver inférande av bade ny organisation och tekniska
[6sning for att uppfylla kraven, utan att mervarde for verksamheten redovisas.

Ovrigt
SME-D har i forsta hand yttrat sig for den verksamhet féreningen representerar.

Darutdver har remissinstansen identifierat ett antal punkter som redovisas nedan:

e Remissinstansen foreslar en dversyn for att sakerstalla konsekvent och enhetlig
tillampning av begrepp och anvandning av etablerade sadana for att undvika att
felaktiga tolkningar gors.

e Entillsyn per sektor — Bedoms inte vara kostnadseffektivt utan byrakratiskt och
skapar resursbrist

e Formerna och verktygen for incidentrapportering (och klassificering av
innehallet) behover fortydligas. Hur gors en incidentanméalan om mitt IT-system
ligger nere, eller ar satt i “karantan” tex?

e SME-D staller sig fragan om det kostnadseffektivt ur ett samhallsperspektiv att
bedriva arbetet i flera tater, eller om det ar mer rimligt att samla alla aspekter av
cybersakerhetslagen pa ett och samma stélle? Varfor ha bade ett nationellt
cybersdkerhetscenter och cyberkrishanteringsmyndighet, den senare med
overgripande ansvar for tillsynssamordning(?) och incidentrapportering?

e Hur etableras en nationell plan for incidenthantering nar stora delar av berérda
sektorer undantas fran lagen?

e Finns nagon plan fér harmonisering mellan tillsynsmyndigheter inom landet
samt mellan dessa och 6vriga EU?

e Remissinstansen stéller sig fragan om det ar lampligt att undanta ett antal
myndigheter fran lagkraven. Bor inte samtliga lagar tillampas inom hela
statsforvaltningen.

e 3 kap § 1: personalsdkerhet — bor fortydligas sa att det framgar att
organisatoriska perspektiv av cybersakerhet avses (ej arbetsmiljosdkerhet).
Vidare bor det fortydligas vad som omfattas i forhallande till den
"personalsdkerhet” som beror sakerhetsskyddet.

e Finns nagot arbete med att harmonisera styrningen och regleringen mellan
tillsynsmyndigheter i Sverige resp. mellan tillsyn av samma sektorer inom EU?
Hur sdkerstalls den s.k. miniminivan?
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